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Eine Mitarbeiterin im Vertrieb gibt die Adress- und Auftragsdaten eines Kunden in ChatGPT ein
— sie moéchte schnell ein Angebot formulieren. Das funktioniert. Was sie nicht weil3: Bei der kos-
tenlosen Variante von ChatGPT kénnen Eingaben standardmalig fur das Modell-Training genutzt

werden. Kein Angriff, kein Hacking — aber ein reales Datenschutzproblem.

Dieser Guide richtet sich an Unternehmen mit 10 bis 49 Mitarbeitern ohne eigene IT-Abteilung.
Keine Enterprise-Architekturen, keine abstrakten Compliance-Frameworks. Stattdessen: eine
prufbare To-do-Liste, eine ehrliche Risikobewertung gangiger Tools — und ein realistischer

Schutzplan fur Betriebe, die KI-Tools bereits nutzen oder bald einfihren wollen.

Der Aufbau folgt einer klaren Logik: Was sind die konkreten Risiken? Welche Tools sind sicherer —

und welche nicht? Was muss organisatorisch geregelt sein? Und was gilt speziell fir Osterreich?

Warum Ki-Tools ein Datenverlust-Risiko darstelien -
Konkret erkiart

Zwei Begriffe werden im Alltag oft vermischt, meinen aber unterschiedliche Probleme: ,Datenver-
lust” bedeutet, dass Daten unwiederbringlich weg sind — etwa weil ein Cloud-Dienst sie |6scht
oder ein Gerat ausféllt. ,Datenweitergabe” bedeutet, dass Daten unkontrolliert an Dritte gelangen
— zum Beispiel an KI-Anbieter, Subunternehmer oder fremde Serverzentren. Beide Szenarien

kédnnen DSGVO-relevant sein, beide kénnen BulRgelder ausldsen.

In KMU sind besonders folgende Datentypen gefédhrdet: Kundenstammdaten, Angebote und Auf-
tragsunterlagen, Vertrage, interne Kommunikation und Personalakten. Genau diese Daten landen

aber haufig in KI-Tools — weil sie im Arbeitsalltag am haufigsten gebraucht werden.

Die drei haufigsten Einfalistore

Consumer-KIl ohne Datenschutzvereinbarung: Wer ChatGPT Free, den kostenlosen Bard-Nach-
folger Gemini oder ahnliche Tools nutzt, hat in der Regel keinen Auftragsverarbeitungsvertrag
(AVV) mit dem Anbieter. Fur Unternehmen, die personenbezogene Daten verarbeiten, ist das
nach DSGVO Art. 28 nicht ausreichend.

Kl-Browser-Plugins mit unkontrolliertem Datenzugriff: Viele Browser-Extensions lesen den ge-
samten Seiteninhalt mit — inklusive ge6ffneter CRM-Tabs, Webmail oder Buchhaltungsoberfla-

chen. Welche Daten dabei Ubertragen werden, ist fur den Nutzer oft nicht nachvollziehbar.

Automatisierungstools mit KI-API-Anbindung: Zapier, Make und &hnliche Plattformen leiten

Daten an externe KI-APIs weiter. Wer z. B. eingehende E-Mails automatisch zusammenfassen
lasst, Ubertragt dabei moéglicherweise Kundendaten an mehrere Dienste gleichzeitig — ohne dass
das jemandem bewusst ist. Wie Sie solche Workflows gezielt absichern, erlautert der Artikel K-

Workflows mit Unternehmensdaten absichern.
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Was die DSGV0 konkret verlangt

Der Mindeststandard ist ein glltiger AVV mit jedem Dienstleister, der in lhrem Auftrag personen-
bezogene Daten verarbeitet — das gilt auch fur KI-Anbieter. Fehlt dieser Vertrag, liegt bereits bei
der ersten Dateneingabe ein formaler Verstol3 vor. Wie Sie AVV und Rechtsgrundlagen im Detail

prufen, erklart unser Leitfaden zur DSGVO-konformen Kl-Nutzung.

Was ein Datenveriust ein KMU wirklich kostet - eine
ehrliche Rechnung

Laut BSI-Lagebericht 2023/2024 liegt der durchschnittliche Schaden eines Sicherheitsvorfalls
far kleine und mittlere Unternehmen in Deutschland im funfstelligen Bereich — bei schwerwie-
genden Fallen deutlich darlber. Diese Zahl klingt abstrakt, bis man sie aufschlUsselt.

Direkte Kosten entstehen durch DSGVO-BuRgelder (theoretisch bis 20 Mio. Euro oder 4 % des
weltweiten Jahresumsatzes, in der Praxis fur KMU oft im Bereich von 5.000 bis 50.000 Euro — je
nach Schwere und Kooperation), durch IT-Forensik und Wiederherstellung, durch Rechts- und

Beratungskosten sowie durch Meldepflichten gegentber Behdrden.

Indirekte Kosten sind schwerer zu beziffern, aber oft gravierender: Vertrauensverlust bei Kunden,

kurzfristige Arbeitsunterbrechungen, erhéhte Versicherungspramien und im schlimmsten Fall
Auftragsrickgang.

Was kostet ein sicheres KI-Setup dagegen? Ein AVV ist kostenlos — er muss nur abgeschlossen
werden. Eine interne Nutzungsrichtlinie kostet einen halben Tag Arbeitszeit. Eine Mitarbeiterschu-
lung von 60 Minuten kostet im Wesentlichen die Personalstunden dieses Meetings. Der ROl ist

eindeutig: Pravention ist um ein Vielfaches gunstiger als Reaktion.

Hinweis fur Osterreich: Nach 6sterreichischem DSG § 24 und DSGVO Art. 33 besteht bei
einer Datenpanne eine Meldepflicht gegentber der Datenschutzbehérde (DSB) in Wien —

in der Regel binnen 72 Stunden nach Bekanntwerden des Vorfalls. Die Meldung erfolgt GUber
das Online-Formular der DSB. Wird die Frist versdumt, kann das selbst bei geringem

Schaden als erschwerender Umstand gewertet werden.

Risiko-Check: Weiche Ki-Tools Sie gerade nutzen - und wie
sicher sie sind

Die folgende Kategorisierung hilft einzuschatzen, wo akuter Handlungsbedarf besteht. Sie ersetzt

keine individuelle Prifung, gibt aber eine erste Orientierung.
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Rot — nicht fir betriebliche Daten geeignet: ChatGPT Free (ohne Business-Account), kostenlo-
se Kl-Tools ohne AVV-Angebot, KI-Browser-Plugins ohne dokumentierte Datenschutzpraktiken.
Diese Tools durfen fur 6ffentliche, nicht-personenbezogene Inhalte genutzt werden — mehr

nicht.

Gelb — nutzbar, aber mit Konfigurationsaufwand: ChatGPT Team oder Enterprise (OpenAl bie-
tet AVV an, Trainingsoption abschaltbar), Microsoft Copilot for Microsoft 365 (Datenhaltung in EU
moglich, aber Konfiguration erforderlich), Google Workspace Al (abhangig von Workspace-Ein-
stellungen und Vertragsmodell). Bei diesen Tools gilt: Ja, aber nur mit korrekter Einrichtung und

abgeschlossenem AVV.

Grun — hohe Datenschutzkonformitat moéglich: Selbst gehostete Open-Source-Modelle wie Ol-
lama mit Llama 3 (Daten verlassen das eigene System nicht), EU-gehostete Alternativen wie Mis-
tral Al mit europaischem Hosting. Wichtig: ,Grin” bedeutet nicht ,kein Aufwand” — auch diese

Lésungen brauchen Konfiguration, Zugriffsbeschrankungen und interne Richtlinien.

Besonders bei KI-Agenten mit eigenem Datenzugriff — etwa fUr automatisierte Recherche, CRM-
Auswertung oder E-Mail-Bearbeitung — ist ein durchdachtes Berechtigungsmodell unerlasslich.

Wie Sie das konkret umsetzen, erklart dieser Artikel.

TooL HOSTING-STANDORT AVV VERFiG- DSGVO-EIG- AUFWAND
BAR NUNG
ChatGPT Free USA Nein Nicht geeig- —
net
ChatGPT Team/Enterprise USA (opt-in EU mog- Ja Bedingt Mittel
lich)

Copilot for M365 EU moglich Ja Bedingt Mittel-

Hoch
Google Workspace Al EU moglich Ja Bedingt Mittel
Ollama + Llama 3 (self-hos- Eigener Server Intern Hoch Hoch
ted)

Mistral (EU-Hosting) EU Ja Hoch Mittel
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Schritt-filr-Schritt: Ki-Tools datensicher einfiihren (ohne IT-
Abteilung)

Schritt 1- Bestandsautnahme: Welche Ki-Tools sind schon im Einsatz?

Bevor Sie irgendetwas einrichten, miUssen Sie wissen, was bereits genutzt wird. Eine kurze Mitar-
beiterbefragung — per E-Mail oder im nachsten Team-Meeting — reicht oft aus: ,Welche Kl-Tools

nutzt ihr im Arbeitsalltag, auch privat fur berufliche Aufgaben?”

Ergadnzend lohnt ein Blick auf installierte Browser-Extensions und genutzte Web-Apps. Schatten-
Kl — also Tools, die ohne Wissen der Geschaftsfuhrung eingesetzt werden — ist in KMU die Regel,

nicht die Ausnahme. Wer sie nicht kennt, kann sie nicht absichern.

Schritt 2 - Datenkategorien definieren: Was darf in welches Tool?
Eine einfache Drei-Kategorie-Logik hilft, Klarheit zu schaffen:
- Offentliche Daten: Allgemeine Texte, Marketingmaterial, Informationen, die ohnehin auf der
Website stehen. Kénnen in nahezu jedem Tool genutzt werden.

— Interne Daten: Prozessbeschreibungen, interne Ablaufe, nicht-personenbezogene Betriebs-
informationen. Nur in Tools mit AVV.

— Vertrauliche und personenbezogene Daten: Kundendaten, Mitarbeiterinformationen, Ver-
trage, Finanzdaten. AusschlieRlich in Tools mit AVV und nachgewiesener EU-Datenhaltung.

Diese Kategorie-Logik ist der Kern jeder internen KI-Nutzungsrichtlinie. Wer KI-Workflows mit

internen Unternehmensdaten betreibt, findet in diesem Artikel eine tiefere technische Absiche-

rung.

Schritt 3 - AVV abschlieBen (oder Tool wechseln)
Fur die gangigsten Tools finden Sie den AVV hier:
— Microsoft (Copilot, Azure): Uber das Microsoft Admin Center unter ,Datenschutzeinstel-
lungen” oder direkt Uber den Microsoft Online Subscription Agreement

— Google (Workspace Al): Im Google Admin Console unter den Datenverarbeitungsbedin-
gungen

— OpenAl (ChatGPT Team/Enterprise): Uber das OpenAl Privacy Portal, Bereich ,Data Pro-
cessing Agreement”

Was Sie im AVV konkret prifen sollten: (1) Welche Unterauftragsverarbeiter werden eingesetzt —
und wo sitzen diese? (2) Welche Léschfristen gelten fur Ihre Daten? (3) Gibt es Datentransfers in
Drittstaaten auRerhalb der EU, und auf welcher Rechtsgrundlage (z. B.
Standardvertragsklauseln)?

Ist kein AVV verflgbar oder nicht akzeptabel: Das Tool ist fir personenbezogene Daten nicht

nutzbar. Kein Kompromiss.
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Wie Sie Rechtsgrundlagen und AVV-Anforderungen im Detail einordnen, zeigt unser Leitfaden zur
DSGVO-konformen KI-Nutzung.

Schritt 4 - Interne Nutzungsrichtlinie erstellen (1 Seite reicht)

Eine Nutzungsrichtlinie fur KI-Tools muss nicht umfangreich sein. Fur ein KMU reicht ein

einseitiges Dokument mit diesen Mindestinhalten:

— Welche Tools sind fur welche Datenkategorie freigegeben?
— Was darf niemals in ein KI-Tool eingegeben werden (Negativliste)?
— Wer ist im Unternehmen Ansprechpartner bei Unsicherheiten?

— Was ist bei einem moglichen Vorfall zu tun?

Im Beratungsgesprach besprechen wir bei Strukturaflow regelmaRig, welche Formulierungen fur
den jeweiligen Betrieb passen — eine fertige Vorlage allein greift oft zu kurz, weil die Datentypen

je nach Branche stark variieren.

Schritt 5 — Mitarbeiter kurz schulen (60 Minuten geniigen)

Die haufigste Ursache fur Kl-bedingte Datenpannen ist kein technisches Versagen — es ist eine
unbedachte Eingabe. Ein Mitarbeiter, der nicht weil3, dass Kundendaten in ChatGPT Free ein

Problem sind, kann das Problem nicht vermeiden.

Ein 30-minutiges Team-Meeting zur neuen Nutzungsrichtlinie plus ein einseitiges Merkblatt zum
Aufhéngen oder Ausdrucken sind in den meisten Féllen ausreichend. Das Merkblatt sollte die
Drei-Kategorien-Logik zeigen und drei konkrete Beispiele nennen: ,Das darf rein”, ,Das darf nicht

rein”, ,Hier nachfragen”.

EU Al Act — was KMU jetzt wissen miissen (und was Sie
noch nicht tun miissen)

Der EU Al Act ist seit Sommer 2024 in Kraft und gilt gestaffelt: Verbote fur inakzeptable Risiko-
systeme ab Februar 2025, Pflichten fur Hochrisiko-KI ab August 2026, allgemeine
Transparenzpflichten schrittweise ab 2025.

Was gilt als ,Hochrisiko-KI” im Sinne des Al Act? Systeme, die fur Personalentscheidungen (Ein-
stellung, Kiindigung), Kreditvergabe, biometrische Identifikation oder sicherheitsrelevante Infras-
truktur eingesetzt werden. Wer ein solches System einsetzt oder betreibt, braucht Dokumentati-

on, Risikobewertungen und in manchen Fallen Konformitatsprufungen.

Fur ein 20-Personen-Dienstleistungsunternehmen, das Kl fir Texterstellung, E-Mail-Drafts oder
Recherche nutzt, ist der unmittelbare Handlungsbedarf durch den EU Al Act noch Uberschaubar.
Relevant ist aber die Transparenzpflicht: Wenn Kunden oder Mitarbeiter mit Kl-generierten

Inhalten konfrontiert werden, muss das erkennbar sein.
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Die ehrliche Einschatzung: Wer jetzt eine ordentliche Datenschutzbasis aufbaut — AVV, Nut-

zungsrichtlinie, Datenkategorien — ist fur die kommenden Al-Act-Anforderungen bereits gut po-

sitioniert. Die Grundlagen Uberschneiden sich erheblich. Was der EU Al Act konkret von KMU

verlangt, erklart unser Artikel EU Al Act: Was miussen KMU jetzt wirklich tun?

Besonderheiten fiir Osterreich: DSG, DSB und Ki-Tools

Das 6sterreichische Datenschutzgesetz (DSG) ist die nationale Ausformung der DSGVO. In den

meisten Bereichen sind die Anforderungen deckungsgleich — es gibt aber zwei relevante

Abweichungen fur den KI-Einsatz:

Meldepflicht und Behérdenzustandigkeit: In Osterreich ist die Datenschutzbehorde (DSB) in
Wien die zusténdige Aufsichtsbehodrde. Datenpannen missen dort binnen 72 Stunden gemeldet
werden — gleicher Rahmen wie in Deutschland, aber abweichendes Formular und Einreichweg.

Die DSB stellt ein Online-Formular bereit; die aktuelle Version finden Sie unter dsb.gv.at.

Branchenspezifische Regelungen: Osterreichische Gesundheitsdienstleister unterliegen zusatz-
lich dem Gesundheitstelematikgesetz (GTelG). Rechtsanwaltskanzleien missen die Standesre-
geln der Rechtsanwaltskammer beachten, die den Einsatz externer Datenverarbeitungsdienste
far mandantenbezogene Daten einschranken kénnen. Wer in diesen Branchen téatig ist, sollte den
KI-Einsatz nicht allein anhand der DSGVO bewerten.

Kostenloser Rat fiir 6sterreichische KMU: Die Wirtschaftskammer Osterreich (WKO) bietet eine

kostenlose Datenschutz-Hotline an. Diese ist unter wko.at/datenschutz erreichbar und kann bei
grundlegenden Fragen zur AVV-Pflicht oder Meldepflicht erste Orientierung geben — bevor teure

Rechtsberatung notwendig wird.

Deutschland vs. Osterreich — zwei konkrete Unterschiede: 1. In Deutschland sind die Landes-
datenschutzbehérden zustandig (je nach Bundesland unterschiedlich); in Osterreich gibt es mit
der DSB nur eine einzige zustandige Behoérde. 2. Das 6sterreichische DSG enthélt in § 24 explizite
Regelungen zur Datenschutzbeauftragten-Pflicht, die in einigen Punkten von den deutschen Re-
gelungen abweichen — relevant vor allem fur KMU, die unsicher sind, ob sie einen DSB benennen

mussen.
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Checkliste - Ki-Datenschutz fiir KMU (zum Abhaken)

Tools & Vertrage

— [ ] Alle im Betrieb genutzten Kl-Tools sind bekannt und dokumentiert (inkl. Browser-Extensi-
ons)

— [ ] Fur jedes Tool mit Zugang zu personenbezogenen Daten liegt ein gultiger AVV vor
— [ ] Der Hosting-Standort jedes Tools ist bekannt; Drittstaatentransfers sind gepruft

— [ ] Hochrisiko-KI-Systeme (Personalentscheidungen, biometrische Daten) sind identifiziert

und separat bewertet

Organisation & Richtlinien

— [ ] Interne KI-Nutzungsrichtlinie ist erstellt und schriftlich dokumentiert
— [ ] Drei-Kategorien-Logik fur Daten (6ffentlich / intern / vertraulich) ist definiert
— [ ] Negativliste verbotener Eingaben ist fur Mitarbeiter klar kommuniziert

— [ ] Zustandigkeit bei Datenpannen ist intern geregelt (wer meldet, wann, an wen?)

Mitarbeiter

— [ ] Team wurde tGber die Nutzungsrichtlinie informiert (Meeting-Protokoll vorhanden)

- [ ] Merkblatt ,Was darf in KI-Tools — was nicht?” ist verfiigbar (ausgedruckt oder digital)

Monitoring

— [ ] Es gibt einen regelmaRigen Check (z. B. quartalsweise): Welche neuen Tools sind hinzuge-
kommen?

- [ ] Datenpannen oder Verdachtsfalle werden intern dokumentiert

Sie moéchten diese Checkliste auf Ihr Unternehmen anpassen? Im Beratungsgesprach

gehen wir Ihre Situation Schritt fur Schritt durch.

Haufige Fehler - und wie Sie sie vermeiden

Fehler 1: Auf den Anbieter vertrauen, ohne selbst zu prifen ,Die sind doch DSGVO-konform” ist
keine ausreichende Grundlage. DSGVO-konform bedeutet nur, dass ein Anbieter die
Rahmenbedingungen fur einen datenschutzkonformen Einsatz bieten kann — nicht, dass lhr kon-
kreter Einsatz automatisch rechtmafig ist. Sie tragen als Verantwortlicher die Pflicht zur eigenen

Prafung.
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Fehler 2: AVV unterschreiben, aber nicht lesen Viele AVVs enthalten Klauseln zu Unterauftrags-
verarbeitern in Drittstaaten oder zu L&schfristen, die nicht den eigenen Vorstellungen entspre-
chen. Drei Punkte mussen Sie verstehen, bevor Sie unterschreiben: Wer verarbeitet die Daten
aulRer dem Anbieter selbst? Wann werden meine Daten geléscht? Gibt es Datentransfers
aulRerhalb der EU?

Fehler 3: Freigabe fir alle Daten, weil ein Use-Case funktioniert hat Das Tool taugt fur Marke-
tingtexte — also wird es auch fur Kundenangebote genutzt. Diese Logik ist nachvollziehbar, aber

falsch. Die Freigabe eines Tools fur eine Datenkategorie gilt nicht automatisch fur alle anderen.

Fehler 4: Kein Monitoring, wer welches Tool wofiir nutzt Es geht nicht um Uberwachung der
Mitarbeiter. Es geht darum, zu wissen, ob neue Tools stillschweigend eingefiihrt wurden — oder
ob sich Nutzungsgewohnheiten so verandert haben, dass die urspringliche Risikoeinschatzung
nicht mehr passt. Ein quartalsweiser Kurzcheck reicht.

Fehler 5: Datenschutz als einmalige Aufgabe Wer im Januar eine Nutzungsrichtlinie erstellt und
im Dezember noch dieselbe Version hat, hat wahrscheinlich etwas verpasst. KI-Tools entwickeln
sich schnell, Anbieter andern ihre Datenschutzbedingungen, neue Mitarbeiter kommen hinzu.
Datenschutz ist kein Projekt — es ist ein laufender Prozess.

Haufige Fragen

Darf ich Kundendaten in ChatGPT eingeben?

Nur wenn ein gultiger AVV mit OpenAl besteht und das Unternehmen die Datenverarbeitung in
den Account-Einstellungen entsprechend konfiguriert hat (Trainingsoption deaktiviert, Business-
Account). ChatGPT Free ist fur personenbezogene Kundendaten grundsatzlich nicht geeignet —

unabhangig davon, wie bequem das Tool im Alltag ist.
Was ist der Unterschied zwischen Datenverlust und Datenpanne im DSGVO-Sinne?

Der Begriff ,Datenpanne” nach Art. 4 Nr. 12 DSGVO ist breiter als ,Datenverlust”: Er umfasst Ver-
nichtung, Verlust und Verdnderung von Daten — aber auch unbefugten Zugang oder unbefugte
Offenlegung. Wer Kundendaten unbeabsichtigt an einen KI-Anbieter ohne AVV Ubermittelt, kann
damit gleichzeitig eine meldepflichtige Datenpanne ausgel®dst haben, auch wenn die Daten
inhaltlich nicht ,verloren” sind.

Muss ich als KMU den EU Al Act bereits umsetzen®?
Die meisten Pflichten gelten gestaffelt ab 2025 und 2026. Fur KMU, die Kl nur fur einfache An-

wendungsfalle wie Texterstellung, Ubersetzung oder E-Mail-Drafts nutzen, ist der unmittelbare

Handlungsbedarf durch den Al Act aktuell noch Gberschaubar. Wer allerdings Kl fur Personalent-
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scheidungen oder kundenrelevante Bewertungen einsetzt, sollte sich jetzt mit den Hochrisiko-

Kategorien auseinandersetzen. Der Artikel EU Al Act: Was mussen KMU jetzt wirklich tun? gibt

einen strukturierten Uberblick.

Nachste Schritte

Viele der Maldnahmen in diesem Artikel lassen sich mit etwas Zeit und den richtigen Vorlagen
selbst umsetzen: AVV abschlie3en, eine Nutzungsrichtlinie schreiben, das Team kurz schulen. Das
sind keine technischen Herausforderungen.

Die groRten Fehler entstehen aber erfahrungsgemafd an zwei Stellen: bei der Einschatzung, wel-
che Daten im eigenen Betrieb wirklich schutzwurdig sind — und bei der Wahl des richtigen Tool-
Stacks fur die eigene Branche und BetriebsgréfRe. Was fur eine Steuerkanzlei gilt, ist fir einen
Handwerksbetrieb mit 15 Mitarbeitern anders zu bewerten.

Bei Strukturaflow bieten wir ein unverbindliches 30-minUtiges Beratungsgesprach an. Kein Tech-
nik-Jargon, keine Verkaufsprésentation — sondern eine ehrliche Einschatzung, wo Ihr Handlungs-
bedarf liegt: welche Tools Sie bereits sicher einsetzen, wo konkrete Lucken bestehen, und welche
néchsten Schritte fur Ihren Betrieb sinnvoll sind.

Mehr praktische KI-Anleitungen fiir KMU

Dieser Artikel ist Teil des KI-Hubs von Strukturaflow — einer deutschsprachigen
Plattform fur den praktischen KI-Einsatz in kleinen und mittleren Unternehmen.
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